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Ha így kapott csomagot, akkor ellophatták az adatait. 2023. októberében zsaroló
levél érkezett a Foxposthoz. Az üzenetet négy magyar hacker küldte, akik behatoltak a
csomagküldő cég rendszerébe, ahonnan nagyságrendileg egymillió ügyfél adatait
szerezték meg.
forrás: velvet

Hekkertámadás érte a Corvinus egyetemet, feltörték a tanulmányi rendszert. A
jelenlegi információk szerint támadás érte a Neptun-rendszert, a csalók a
bankszámlaszámok átírásával igyekeztek ösztöndíjakat ellopni.
forrás: index

19 millió egyszerű szöveges jelszó került nyilvánosságra a rosszul konfigurált
Firebase példányok miatt. Három kiberbiztonsági kutató közel 19 millió egyszerű
szöveges jelszót talált a weben a Firebase (Google által támogatott
alkalmazásfejlesztési platform) rosszul konfigurált példányai miatt.
forrás: nki
 
Idegesítette, hogy 0,3 helyett 0,8 másodperc alatt töltött be a program – és ezzel
milliók számítógépét mentette meg egy globális támadástól. A Microsoft egyik
fejlesztőjének, Andres Freundnak feltűnt, hogy a Linux a szokásosnál lassabban hoz
létre titkosított kapcsolatot. Ezzel valószínűleg egy államilag támogatott
hackertámadást hiúsított meg.
forrás: hvg

Espresso mellé (1-3 perces)
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Cappuccino mellé (3-5 perces)

A Sign1 malware kampány során több mint 39 ezer WordPress oldal fertőződött
meg. A Sucuri biztonsági kutatói által felfedezett, Sign1 néven nyomon követhető
malware kampány az elmúlt hat hónapban már több mint 39 ezer WordPress oldalt
veszélyeztetett. 
forrás: nki

Egy távközlési cég dolgozója adta ki az adatokat, amikkel csalni tudtak. A Fővárosi
Főügyészség vádat emelt és börtönbüntetést indítványoz az ellen a 31 éves férfi ellen,
aki ügyfélszolgálati munkatársként előfizetői adatokat szerzett meg egy szövevényes
csalássorozatot Dominikából végrehajtó magyar férfinak.
forrás: infostart

Egy rossz kattintás okozhat százmilliós károkat - mit lép erre a hatóság?
Hatalmas közvetlen és közvetett károkat tudnak okozni a kibertámadások, de az uniós
irányelvet követő októberben életbe lépő magyar kibervédelmi szabályozás betartása
sem lesz egyszerű 
forrás: mfor

Ott támadnak a zsarolóvírusok, ahol a legjobban fáj: súlyos árat fizet, aki erre nem
figyel. Zsarolóvírus-támadásokkor két lehetőség van: biztonsági másolatok
visszaállítása vagy váltságdíj kifizetése. A biztonsági másolatok kompromittálása
korlátozhatja a visszaállítási képességet és növelheti a nyomást a váltságdíjra. Az
elemzés részletezi a biztonsági másolatok elvesztésének következményeit, a váltságdíj
nagyságát, az iparágakban fizetett összegeket és a helyreállítás költségét.
forrás: pénzcentrum

Egy év alatt 200 ezer magyar banki ügyfelet csaltak lépre kiberbűnözők. Tavaly
már 18 ezer magyarnak csalták ki a bankszámlaadatait, a bankkártyás csalásokból pedig
tízszer ennyi van, és ezek értéke is egyre nagyobb. A kiberbűnözőknek bedőlő ügyfelek
nem kapnak kártérítést, miközben az így elszenvedett veszteségük néhány év alatt
megsokszorozódott. 
forrás: bank360 

Feliratkozom az új hírcsatornára!     

* A Weekly Cyber News csatornára külön feliratkozás szüksége, kérünk, a gomb
megnyomásával jelezd erre irányuló szándékodat! Köszönjük!
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